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Wie deaktiviere ich NAT an meinem Router?

@ An English version of this Wiki page is still
in progress. Translations are incomplete.

Diese Wikiseite ist noch nicht vollstandig. Wenn
du weillt, wie man NAT fur deinen Router
deaktivieren kann, der hier noch nicht
aufgelistet sind, teile uns dies bitte unter
admin@fem.tu-ilmenau.de mit, damit wir die
“o Wikiseite verbessern konnen. Vielen Dank fur
6 deine Hilfe!

This Wiki page isn't complete yet. If you know
how to disable NAT for routers which are not
listed here, please tell us how via
admin@fem.tu-ilmenau.de so we can improve
this wiki page. Thank you for your help!

Was ist NAT?

NAT ist eine Technologie, bei der ein Router die Adressen seiner Gerate verfalscht, sodass mithilfe
einer einzigen IP-Adresse mehrere Gerate an das FeM-Net angebunden werden kénnen. Dabei werden
Lhinter” dem NAT-Router den Geraten sog. ,lokale/private” IP-Adressen zugewiesen, die im Internet
nicht benutzt werden und deshalb in privaten Netzen frei verwendet werden kdnnen. Ein weiterer
Effekt ist, dass Verbindungen von ,,aulen” auf solche Gerate nicht mehr maglich ist.

NAT verstolt gegen §9 unserer Nutzerordnung und darf somit im FeM-Net nicht betrieben werden.

Wie deaktiviere ich NAT?

Leider haben viele herkommliche Router keine separate Einstellung, um NAT zu deaktivieren. Jedoch
gibt es in der Regel schon fertige Betriebsmodi, die zusatzliche Einstellungen vornehmen und meist
ausreichen, um auch ohne NAT einen reibungslosen Betrieb im FeM-Net zu ermdglichen. Fur einige
Router-Hersteller erlautern wir im Folgenden, wie man in einen Betriebsmodus ohne NAT wechseln
kann.

TP-Link
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Bei TP-Link gibt es in den Einstellungen des Routers die Option, ihn in den ,,AP-Modus” zu versetzen.
Diese Einstellung deaktiviert NAT, die Firewall und DHCP und macht das Gerat kompatibel mit dem
FeM-Net.

TP-Link stellt hierzu auf ihrer Website eine Anleitung bereit:
https://www.tp-link.com/de/support/faqg/1143/

AVM FritzBox

System von AVM unterstutzen den sog. , IP-Client“-Modus. Dieser deaktiviert NAT, die Firewall und
DHCP und macht das Gerat kompatibel mit dem FeM-Net.

Aktivierung des IP-Client-Modus:

¢ Logge dich auf der Oberflache deiner FritzBox ein (z.B. unter http://fritz.box oder
http://192.168.178.1)

e Navigiere zu Heimnetz > Netzwerk > Netzwerkeinstellungen (eventuell muss hierfur die
erweiterte Ansicht aktiviert werden)

e Wahle als Betriebsart ,IP-Client”

e Wahle, ob du den Router per WLAN oder per LAN-Kabel mit dem FeM-Net verbindest. Achtung!
Hier ist nicht gemeint, wie sich deine Gerate mit dem Router verbinden! Du hast hier zwei
Madglichkeiten:

o Die FritzBox ist per Kabel mit deiner Netzwerkdose angeschlossen.
= Stelle ,per LAN“ als Heimnetz-Zugang ein.
= SchlieBe das Netzwerkkabel an der FritzBox an ,LAN 1“ sowie in deinem Zimmer an
deiner Netzwerkdose an.
o Die FritzBox soll ich per FeM-WLAN mit dem FeM-Net verbinden
= Stelle ,per WLAN" als Heimnetz-Zugang ein.
= Wahle bei ,WLAN-Funknetz auswahlen” eines der FeM-WLAN-Netzwerke (z.B.
.FeM.PSK“ oder ,,FeM.1X") und gib deine Zugangsdaten ein.

* Klicke auf ,Ubernehmen®. Jetzt ist die FritzBox-Oberflache nicht mehr unter
http://fritz.box erreichbar, sondern unter der IP-Adresse, die deine FritzBox erhalten hat.
Diese kannst du im MyInfo nachsehen.

AVM FritzRepeater

Der FritzRepeater selbst betreibt bereits technisch bedingt kein NAT und dann damit ohne besondere
Konfiguration im FeM-Net betrieben werden. Vermutlich ist es jedoch erwlnscht, dass der Repeater
sich per Kabel mit dem FeM-Net verbindet und nicht per WLAN. Dazu muss man den Repeater
entsprechend einrichten. In der Anleitung heil3t dieser Modus ,,LAN-Bricke” und kann wie folgt
aktiviert werden:

e Laptop per LAN-Kabel mit dem Repeater verbinden (falls es mehrere Anschlisse an dem
Repeater gibt, sollte man Anschluss 1 wahlen)
* Repeater in die Steckdose stecken, um ihn einzuschalten (mind. 1 Minute warten, damit der
Repeater Zeit hat zum starten)
e Auf dem Laptop einen Internetbrowser (z.B. Firefox) 6ffnen und http://fritz.repeater
aufrufen.
o Jetzt sollte die Konfigurationsoberflache des FritzZRepeater erscheinen
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e Ein Passwort fur die Konfigurationsoberflache festlegen

o Hier sollte man ein sicheres Passwort wahlen, damit niemand anderes den Repeater

konfigurieren kann.

Als Zugangsart ,LAN-Bricke* festlegen.
Den Einrichtungsassistenten bis zum Schluss durchfuhren. Am besten gibt man dem Netzwerk
einen eindeutigen Namen, um es leichter wieder erkennen zu kénnen. Ein sicheres Passwort
sollte gewahlt werden, damit niemand fremdes das Netzwerk betritt, den dadurch warde der
Netzwerkport gesperrt werden.
Nach Abschluss des Einrichtungsassistenten das LAN-Kabel vom Laptop trennen und an die
Netzwerkdose anschlieSen. Der Repeater ist jetzt eingerichtet und sollte ein WLAN-Netzwerk
ausstrahlen.

Hinweis: In den Anleitungen und Assistenten ist haufig von , FritzBox* die Rede. Hier ist der Router
allgemein gemeint. Im FeM-Net ist dies einfach die Netzwerkdose in deinem Zimmer.

How do | disable NAT on my router?

What is NAT?

NAT is a technology which alters the devices' addresses to connect them to the FeM-Net with only a
single IP address. For this to work, so-called “local” IP-addresses are usesd “behind” the router which
aren't used in the internet. A further effect is that connections cannot be established from the internet
to the devices which are connected to the router.

NAT violates §9 of our terms of use and must not be used in the FeM-Net.

How can | disable NAT?

Consumer routers usually do not have a separate option to disable NAT. However, normally there are
operation modes which enable further settings and suffice to disable NAT and provide a flawless
operation in the FeM-Net. In the below sections we describe how to switch to such an operation mode
for some common router manufacturers.

TP-Link

TP-Link provides a setting called “Access Point”. It disables NAT, the firewall, DHCP and thus makes
the device compliant to the FeM-Net rules.

TP-Link provies a manual on their website: https://www.tp-link.com/de/support/fag/2066/
AVM FritzBox

Systems of AVM have a mode called “IP-Client”. It disables NAT, the firewall, DHCP and thus makes
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the device compliant to the FeM-Net rules.

. An English version of this section is still in
“ progress. Please refer to the German section or

consult AVM's manuals.

AVM FritzRepeater

The FritzRepeater isn't able to do NAT and thus doesn't require any special configuration to be
compliant to the FeM-Net rules. However, it is probably wanted to connect the FritzRepeater to the
FeM-Net via cable instead of WiFi. For this, the repeater needs to be configured accordingly.

<WRAP half info centeralign> An English version of this section is still in progress. Please refer to the
German section or consult AVM's manuals. </WRAP

Hint: In AVM's manuals whenever “FritzBox” is stated, it means the router and in case of the FeM-Net
just the connection to the rest of the FeM-Net.
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